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Introduccion

El objetivo de este informe es comprobar que la politica de Firma Biométrica contiene los aspectos
relevantes de Seguridad y estan acorde a lo establecido a la politica de E-Sign (PSC), involucrando
a toda la cadena de instituciones dentro de la generacién de este servicio.

De esta manera, se busca entregar la confianza en el uso de firma, describiendo la operatividad entre
las partes involucradas donde una de éstas por normativa permite que sea un tercero que prese
servicios que transparenten los procesos garantizando su invulnerabilidad.



Normativa Técnica

La normativa técnica que se tuvo a la vista para elaborar este documento, es la siguiente:

Ley N°19.799

Decreto 181, de 2002, de Economia

ETSI TS 102 207 V1.1.3 (2003-08) Mobile Commerce (M-COMM); Mobile Signature Service;
Specifications for Roaming in Mobile Signature Services.

ETSI TR 102 206 V.1.1.3 (2003-08) Mobile Commerce (M-COMM); Mobile Signature Service; Security
Framework.

ETSI TR 102 203 V1.1.1 (2003-05) Mobile Signatures; Business and functional Requirements.

ETSI TS 102 204 V1.1.4 (2003-08) Mobile Signature Service; Web Service Interface.

ETSI TS 101 733, v.1.6.3,v1.7.3 y v.1.8.1. Electronic Signatures and Infrastructures (SEI); CMS Advanced
Electronic Signatures (CAdES).

ETSI TS 101 903, v.1.2.2, v.1.3.2 y 1.4.1. Electronic Signatures and Infrastructures (SEl); XML Advanced
Electronic Signatures (XAdES).

ETSI TS 102 778, v 1.1.2. Electronic Signatures and Infrastructures (ESI); PDF Advanced Electronic
Signature Profiles;

Part 1: PAdES Overview,

Part 2: PAdES Basic - Profile based on ISO 32000-1,

Part 3: PAJES Enhanced - PAJES-BES and PAdESEPES Profiles;

Part 4: Long-term validation

ETSI TS 102 176-1 V2.0.0 Electronic Signatures and Infrastructures (ESI); Algorithms and Parameters for
Secure Electronic Signatures; Part 1: Hash functions and asymmetric algorithms.

ETSI TR 102 038, v.1.1.1. Electronic Signatures and Infrastructures (SEl); XML format for signature
policies.

ETSI TR 102 041, v.1.1.1. Electronic Signatures and Infrastructures (SEI); Signature policies report.

ETSI TR 102 045, v.1.1.1. Electronic Signatures and Infrastructures (SEl); Signature policy for extended
business model.

ETSI TR 102 272, v.1.1.1. Electronic Signatures and Infrastructures (SEl); ASN.1 format for signature
policies.

IETF RFC 2560, X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP.

IETF RFC 3125, Electronic Signature Policies.

IETF RFC 3161 actualizada por RFC 5816, Internet X.509 Public Key Infrastructure Time-Stamp Protocol
(TSP).

IETF RFC 5280, RFC 4325 y RFC 4630, Internet X.509 Public Key Infrastructure; Certificate and Certificate
Revocation List (CRL) Profile.

IETF RFC 5652, RFC 4853 y RFC 3852, Cryptographic Message Syntax (CMS).

ITU-T Recommendation X.680 (1997): "Information technology - Abstract Syntax Notation One (ASN.1):
Specification of basic notation"



1. CLIENTES

Organizaciones

Las Organizaciones corresponde a personas juridica o naturales, de derecho publico o privado, que desean
que sus clientes, afiliados o beneficiarios firmen documentos electrénicos haciendo uso de la Firma
Avanzada Biométrica

En este caso el rol de la organizacién es el de iniciar el proceso de firma electrénica de documentos, a través
del envio de un documento electrénico al suscriptor final.

De esta forma, los roles que puede ejecutar la Organizacidn son los siguientes:

1. Generacion de un documento electrdnico para la firma por el Suscriptor.
2. Envio del documento electrénico a E-Sign.
3. Recepciéon del documento firmado por el Suscriptor, para su almacenamiento.

En este caso, las relaciones entre la Organizacidn y el suscriptor final no se encuentran reguladas por ESign
y son resorte de ambas partes, siendo en todo caso voluntario para el suscriptor:

- La firma del documento electrénico
- El rechazo del documento electrénico

- Lla solicitud a E-Sign de no recibir mas mensajes enviados por la empresa o por la Organizacién, de
acuerdo a lo dispuesto por la ley 19.628.

Suscriptores

Los suscriptores, dentro del Subdominio E-Sign de la E-SIGN CA NET, incluyen todos los usuarios finales
(incluidas entidades) de certificados emitidos por una CA de E-Sign. Un suscriptor es la entidad sefialada
como Suscriptor usuario final de un certificado. Los Suscriptores usuarios finales de un certificado pueden
ser individuos, organizaciones o componentes de infraestructura, como firewalls, routers, servidores
confiables u otros dispositivos utilizados para comunicaciones seguras dentro de una Organizacion.

En ciertos casos los certificados son emitidos directamente a entidades o individuos para su propio uso. Sin
embargo, pueden existir otras situaciones en las cuales la parte requirente de un certificado es distinta del
sujeto al cual corresponde la credencial. Por ejemplo, una organizacidon puede requerir certificados para
permitir que sus empleados representen a la organizacién en transacciones o negocios electrénicos. En tales
situaciones, la entidad que solicita la emision de los certificados (es decir paga por él, ya sea a través de la
suscripcidn a un servicio especifico, o como el emisor mismo) es diferente de la entidad que es el sujeto del
certificado (generalmente el titular de la credencial). En esta CPS son utilizados dos términos distintos para
distinguir estos dos roles: “Suscriptor” es la entidad que contrata con E-Sign la emisidn de credenciales y;
“Sujeto” es la persona a la cual se encuentra asociada la credencial. El Suscriptor carga con la responsabilidad
ultima por el uso de la credencial, pero el Sujeto es el individuo que es autenticado cuando la credencial es
presentada.



Cuando se utiliza “Sujeto”, es para distinguirlo del suscriptor. Cuando se utiliza “Suscriptor”, puede significar
el Suscriptor como una entidad distinta, o puede estar siendo usado para abarcar a ambas. El contexto en
el cual sea usado en esta CPS permitird distinguir su significado correcto.

Técnicamente las CAs también son suscriptores de certificados dentro de la E-SIGN CA NET, ya sea como una
PCA emitiendo un certificado autofirmado para ella misma, o como una CA a la que se le emite un certificado
por parte de una CA superior. Las referencias a “entidades finales” y “suscriptores” en esta CPS, sin embargo,
aplican solamente a Suscriptores usuarios finales.

Terceros que Confian (Parte que Confia)

Un Tercero que Confia es un individuo o una entidad que actua confiando en un certificado y/o en una firma
digital emitida por E-Sign. Un Tercero que Confia puede o no ser también un Suscriptor de un certificado
digital de E-Sign.

Beneficiarios de los certificados

Los beneficiarios de los Certificados de Firma Biométrica incluyen, pero no estan limitados a:
1. El suscriptor que es parte en el Acuerdo de Suscriptor de Certificado;

2. Todos los proveedores de aplicaciones de software con los que la entidad emisora raiz se ha celebrado un
contrato para la inclusién de su certificado raiz en el software distribuido por dicho proveedor de
aplicacion de software, y

3. Todos los Terceros que Confian que razonablemente confian en un Certificado Valido.

2. PROCEDIMIENTO DE REGISTRO

Proceso de registro, validacién y emision de FE-Biometrica

Para la operacion de Harware, E-Sign cuenta con un producto de verificacion biométrica compuesto por
una estacion y un servidor que se encargand e la administracién y manejo de la informacion capturada,
ademas de interactuar con el hardware necesario para la captura y validacién del dato biométrico. Por el
momento los componentes biométricos utilizables sélo contemplan uso de huella dactilar.



3. USOS DEL DATO BIOMETRICO

El objetivo principal del dato biométrico es poder generar una verificacidn de identidad que acredite la
identidad del suscriptor basdndose en mecanismos de comparacion de huellas y las aplicaciones o
mecanismos dispuestos por el registro civil a través de la cédula de identidad. Dentro de la cadena de valor
del producto/proceso se encuentra la utilizacién de esta informacion como medio de certificacién de la
identidad del suscriptor para la posterior emisidon de un certificado de firma electrénica biométrica en Ila
nube de ESign.

Llaves asimétricas

La aplicacion genera en el dispositivo criptografico centralizado un par de llaves asimétricas, asociadas a un:
- Usuario (huella por ej.)
- Proveedor envia la llave publica a la CA, para su custodia en Servidor y llaves privadas en el HSM.

- Estas llaves son generadas con algoritmo optimizado con ECDSA, y vinculadas a la FEA en HSM.

Llaves asimétricas para Autenticacién

Estas llaves son generadas con algoritmo optimizado de acuerdo al estandar del sistema de firma y custodia
de certificados y vinculadas al certificado con las llaves en el HSM.

Son utilizadas para autenticar al dispositivo, y al descargarse en el equipo se verifica que el hash del equipo
coincida con el original.

Servidor HSM

Mddulo criptografico, instalado en un servidor para estos fines en el datacenter dispuesto por ESign, en la
cual se almacenan las llaves privadas de los suscriptores de certificados de firma electrénica avanzada
biométrica.

Base de Datos de certificados

Las llaves privadas de FEA biométrica seran generadas en un dispositivo criptografico (HSM) y la parte
publica de dicho certificado custodiada en una Base de Datos relacionadas con las llaves privadas de los
suscriptores mediante el uso de identificadores Unicos por registro.
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Proceso de Autenticacion

* E-SIGN procedimiento de validacion: autoriza & valida.
* Unavez validada la FEA:

Descarga o activacién FEA en HSM.
*  Emisidn

E-SIGN emite & auto-instala la FEA en HSM.

Propdsitos de Uso del Dato Biométrico

El dato biométrico se utiliza para generar un match entre lo verificado al momento de enrolarse en la BdD
de E-Sign, contra la cedula emitida por el registro civil y la huella rescatada del usuario.

La generacion del procedimiento de identificacién permite a la aplicacién biométrica poder solicitar al
sistema de custodia de certificados (descrito en ET-01), la generacidon de un par de llaves para la emisién de
una FES o FEA (en este procedimiento se explica que se utiliza FEA ya que es la firma avanzada y requiere de
HSM).

De esta forma, el almacenamiento, registro de usuarios, uso del dato biométrico y el procedimiento de
generacion de firma se conectan con el dato biométrico utilizando un TLS (canal seguro) que permite que
los datos viajen encriptados desde el origen de la validacién y la BdD mediante un canal seguro.

Verificacion de datos para evitar Fraudes

v' Se emite un certificado digital FEA en HSM; centralizada para FIRMA ELECTRONICA AVANZADA
BIOMETRICA(key_usage=digital signature and non-repudiation), custodiada por E-SIGN.

v" Al mismo instante, se genera un par de llaves para AUTENFICACION
(key_usage=client_authentication) optimizado y vinculadas a la FEA en HSM, validado y asociado al
suscriptor mediando el HASH para prevenir cualquier intento de captura o fraude con la Huella
capturada

10
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4. OBLIGACIONES

Partes Involucradas

Obligaciones Suscriptor

El Suscriptor se obliga a través de un Acuerdo de Suscriptor que debe aceptar, a:

(a)

identificarse a si mismo con precision y asegurar la exactitud de la informaciéon que usted

proporciona a la entidad emisora o su representante autorizado,

(b)

cumplir con los términos del Acuerdo y la CPS aplicable, que se incorpora por referencia en dicho

Acuerdo

(c)

no controlar, interferir o realizar ingenieria inversa de la ejecucién técnica de los sistemas, y (d) no

responsabilizar a E-Sign por el uso de su certificado.

Los suscriptores deben garantizar, ademas:

1.

Cada firma digital creada utilizando la clave privada correspondiente a la clave publica listada en el
Certificado es la firma digital del Suscriptor y el Certificado ha sido aceptado y esta operativo
(no expirado o revocado) en el momento de crear la firma digital,

Sus llaves privadas estan protegidas y que nunca alguna persona no autorizada ha tenido acceso a
la llave privada del Suscriptor,

Todas las declaraciones hechas por el Suscriptor en la Solicitud de Certificado enviada por el
suscriptor son verdaderas.

Toda la informacidn proporcionada por el Suscriptor y contenida en el Certificado es verdadera,

El Certificado estd siendo utilizado exclusivamente para fines autorizados y legales, de conformidad
con esta CPS, y

El Suscriptor es un suscriptor usuario final y no una CA, y no estd utilizando la llave privada que
corresponde a alguna de las llaves publicas incluidas en el certificado para los efectos de firmar
digitalmente cualquier Certificado (o cualquier otro formato de llave publica certificada) o CRL,
como CA o de cualquier otra manera.

11
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Usos Prohibidos del Certificado de FEA

Los certificados de FEA deben ser usados solamente en la medida que su uso sea consistente con la
normativa legal aplicable, y en particular, los certificados deben ser utilizados sélo de manera permitida por
la normativa vigente en Chile.

Ni los certificados de E-SIGN ni los de E-Sign han sido disefados, concebidos ni autorizados para uso o
reventa como equipamiento de control en circunstancias peligrosas o para usos que requieren un
rendimiento a prueba de fallas, como el funcionamiento de instalaciones nucleares, sistemas de navegacion
0 comunicacidn aérea, sistemas de control de trafico aéreo, o sistemas de control de armas, en los que una
falla podria acarrear directamente la muerte, lesiones personales o dafios medioambientales graves.

E-SIGN y E-Sign regeneran peridodicamente las llaves de CAs Intermedias. Las aplicaciones de terceros o
plataformas que tienen una CA Intermedia incorporada como un certificado raiz, pueden no funcionar como
fueron disefiadas después de que la llave de la CA Intermedia haya sido regenerada. Por lo tanto, ESign no
garantiza el uso de las CA Intermedias como certificados raiz y recomienda que las CA Intermedias

Deberes de las Partes

Los certificados deben ser usados solamente en la medida que su uso sea consistente con la normativa legal
aplicable, y en particular, los certificados deben ser utilizados sélo de manera permitida por la normativa
sobre importaciones y exportaciones.

Ni los certificados de E-SIGN ni los de E-Sign han sido disefiados, concebidos ni autorizados para uso o
reventa como equipamiento de control en circunstancias peligrosas o para usos que requieren un
rendimiento a prueba de fallas, como el funcionamiento de instalaciones nucleares, sistemas de navegaciéon
0 comunicacidn aérea, sistemas de control de trafico aéreo, o sistemas de control de armas, en los que una
falla podria acarrear directamente la muerte, lesiones personales o dafios medioambientales graves.

Obligaciones E-Sign

E-Sign garantiza al Suscriptor:

1. Derecho de Uso de los nombres de dominio o direccion IP: Que, en el momento de la emision, la
entidad emisora (i) implementd un procedimiento para verificar que el solicitante tenia derecho a usar, o
tenia el control del nombre de dominio(s) y direcciones IP que figuran en el asunto del certificado y en la
extension subjectAltName (o se delegd a tal derecho o control por parte de alguien que tenia tal derecho a
utilizar o controlar, sélo en el caso de nombres de dominio), (ii) ha seguido el procedimiento en la emision
del certificado, v (iii) describié acuciosamente el procedimiento en la Politica de Certificado delaCAy /o
Declaracion de Practicas de Certificacion;

2. Autorizacion de Certificados: Que, en el momento de la emisidn, la entidad emisora (i) implementd
un procedimiento para verificar que el Sujeto autorizé la emisidn del certificado y que el representante de
la requirente esta autorizado para solicitar el certificado en nombre del sujeto, (ii ), seguido el procedimiento

12
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al emitir el Certificado, y (iii) el procedimiento descrito con precisién en la Politica de Certificacidon de la CA
y / o Declaracion de Practicas de Certificacion;

3. Precision de la Informacién: Que, en el momento de la emisidn, la entidad emisora (i) implementd
un procedimiento para verificar la exactitud de toda la informacidn contenida en el certificado (con la
excepcidn de la materia: el atributo organizationalUnitName), (ii) ha seguido el procedimiento en la emision
del certificado, v (iii) describié acuciosamente el procedimiento en la Politica de Certificado delaCAy /o
Declaracion de Practicas de Certificacion;

4, Certeza de la informacion: Que, en el momento de la emisidn, la entidad emisora (i) implementd un
procedimiento para reducir la probabilidad de que la informacién contenida en el Certificado del sujeto
(salvo el atributo organizationalUnitName) fuese engafioso, (ii) ha seguido el procedimiento en la emision
del certificado, v (iii) describié acuciosamente el procedimiento en la Politica de Certificado delaCAy /o
Declaracidon de Practicas de Certificacion;

5. Identidad del solicitante: Que, si el certificado contiene informacidn sobre la identidad del sujeto, la
CA (i) implementé un procedimiento para verificar la identidad del solicitante, (ii) ha seguido el
procedimiento en la emisidn del certificado, y (iii) describié acuciosamente el procedimiento en la Politica
de Certificado de la CAy / o Declaracién de Practicas de Certificacion;

6. Acuerdo de Suscriptor: Que, si la entidad emisora y el suscriptor no son Afiliados, el suscriptor y CA
son partes de un Acuerdo de Suscriptor legalmente vélido y exigible que cumpla estos requisitos, o, si la
entidad emisora y el suscriptor estan afiliados, el Representante del solicitante haya reconocido y aceptado
las Condiciones de Uso;

7. Estado: Que la CA mantiene 24 x 7 un repositorio de acceso publico con informacién actualizada
sobre el estado (valido o revocado) de todos los certificados no vencidos, y

8. Revocacién: Que el CA revocara el certificado por cualquiera de las razones especificadas en las
presentes prescripciones.

5. DECLARACION DE LAS GARANTIAS, SEGUROS Y
RESPONSABILIDAD DE LAS PARTES

Declaraciones y Garantias de la CA

* E-Sign garantiza que:
* No hay declaraciones falsas sustanciales en el Certificado conocidas por o procedentes de las
entidades que aprobaron la Solicitud de Certificado o que emitieron el Certificado,

* No hay errores en la informacién en el Certificado introducidos por las entidades que aprobaron la
Solicitud de Certificado o que emitieron el Certificado, como resultado de no ejercer un cuidado
razonable en la gestion de la Solicitud de Certificado o en la creacién del Certificado,

*  Sus certificados cumplen todos los requisitos materiales de esta CPS, y

13
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* Los servicios de revocacién y el uso de un repositorio se ajustan a la CPS aplicable en todos los
aspectos materiales.

Garantias y obligaciones

E-Sign garantiza a los beneficiarios de certificados que, durante el periodo en que el certificado es vélido, la
CA ha cumplido con estos requisitos y con su Politica de Certificados y / o Declaracién de Practicas de
Certificacion en la emision y la gestion del Certificado. Las garantias de certificados incluyen
especificamente, pero no se limitan a, los siguientes:

1. Derecho de Uso de los nombres de dominio o direccion IP: Que, en el momento de la emision, la
entidad emisora (i) implementd un procedimiento para verificar que el solicitante tenia derecho a usar, o
tenia el control del nombre de dominio(s) y direcciones IP que figuran en el asunto del certificado y en la
extensién subjectAltName (o se delegd a tal derecho o control por parte de alguien que tenia tal derecho a
utilizar o controlar, sélo en el caso de nombres de dominio), (ii) ha seguido el procedimiento en la emision
del certificado, v (iii) describié acuciosamente el procedimiento en la Politica de Certificado delaCAy /o
Declaracion de Practicas de Certificacion;

2. Autorizacion de Certificados: Que, en el momento de la emisidn, la entidad emisora (i) implementd
un procedimiento para verificar que el Sujeto autorizé la emisién del certificado y que el representante de
la requirente esta autorizado para solicitar el certificado en nombre del sujeto, (ii ), seguido el procedimiento
al emitir el Certificado, v (iii) el procedimiento descrito con precisidn en la Politica de Certificacidon de la CA
y / o Declaracién de Practicas de Certificacion;

3. Precisidn de la Informacion: Que, en el momento de la emision, la entidad emisora (i) implemento
un procedimiento para verificar la exactitud de toda la informacién contenida en el certificado (con la
excepcion de la materia: el atributo organizationalUnitName), (ii) ha seguido el procedimiento en la emisidn
del certificado, y (iii) describié acuciosamente el procedimiento en la Politica de Certificado delaCAy /o
Declaracion de Practicas de Certificacion;

4, Certeza de la informacion: Que, en el momento de la emisién, la entidad emisora (i) implementd un
procedimiento para reducir la probabilidad de que la informacién contenida en el Certificado del sujeto
(salvo el atributo organizationalUnitName) fuese engafioso, (ii) ha seguido el procedimiento en la emisidn
del certificado, v (iii) describié acuciosamente el procedimiento en la Politica de Certificado delaCAy /o
Declaracion de Practicas de Certificacion;

5. Identidad del solicitante: Que, si el certificado contiene informacion sobre la identidad del sujeto, la
CA (i) implementé un procedimiento para verificar la identidad del solicitante, (ii) ha seguido el
procedimiento en la emisidn del certificado, y (iii) describié acuciosamente el procedimiento en la Politica
de Certificado de la CAy / o Declaracién de Practicas de Certificacidn;

6. Acuerdo de Suscriptor: Que, si la entidad emisora y el suscriptor no son Afiliados, el suscriptor y CA
son partes de un Acuerdo de Suscriptor legalmente valido y exigible que cumpla estos requisitos, o, si la
entidad emisora y el suscriptor estan afiliados, el Representante del solicitante haya reconocido y aceptado
las Condiciones de Uso;

7. Estado: Que la CA mantiene 24 x 7 un repositorio de acceso publico con informacién actualizada
sobre el estado (valido o revocado) de todos los certificados no vencidos, y
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Revocacién: Que el CA revocara el certificado por cualquiera de las razones especificadas en las

presentes prescripciones.

Declaraciones y Garantias de la RA

Las RAs garantizan que:

No hay declaraciones falsas sustanciales en el Certificado, conocidas por o procedentes de las entidades que
aprobaron la Solicitud de Certificado o que emitieron el Certificado,

No hay errores en la informacion del Certificado introducidos por las entidades que aprobaron la Solicitud
de Certificado, como resultado de no ejercer un cuidado razonable en la gestién de la Solicitud de
Certificado,

Sus certificados cumplen todos los requisitos materiales de esta CPS, y

Los servicios de revocacion (cuando corresponda) y el uso de un repositorio se ajustan a la CPS aplicable en
todos los aspectos materiales.

Declaraciones y Garantias del Suscriptor

Los suscriptores garantizan que:

Cada firma digital creada utilizando la clave privada correspondiente a la clave publica listada en el
Certificado es la firma digital del Suscriptor y el Certificado ha sido aceptado y esta operativo (no
expirado o revocado) en el momento de crear la firma digital,

Sus llaves privadas estdn protegidas y que nunca alguna persona no autorizada ha tenido acceso a
la llave privada del Suscriptor,

Todas las declaraciones hechas por el Suscriptor en la Solicitud de Certificado enviada por el
Suscriptor son verdaderas,

Toda la informacidn proporcionada por el Suscriptor y contenida en el Certificado es verdadera,

El Certificado estd siendo utilizado exclusivamente para fines autorizados y legales, de conformidad
con esta CPS, y

El Suscriptor es un suscriptor usuario final y no una CA, y no estd utilizando la llave privada que
corresponde a alguna de las llaves publicas incluidas en el certificado para los efectos de firmar
digitalmente cualquier Certificado (o cualquier otro formato de llave publica certificada) o CRL,
como CA o de cualquier otra manera.
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Declaraciones y Garantias del Tercero que Confia

Los Acuerdos del Tercero que Confia requieren que éstos reconozcan que tienen informacidn suficiente para
tomar una decision informada hasta un punto tal que optan por confiar en la informacidn contenida en un
Certificado, que ellos son los Unicos responsables de decidir si deben o no confiar en tal informacién, y que
ellos asumiran las consecuencias legales de su incumplimiento en el ejercicio de las obligaciones de Ila
Tercero que Confia en términos de esta CPS.

Renuncia de Garantias

Dentro de los limites permitidos por la legislacion aplicable, los Acuerdos de Suscriptor y los Acuerdos de la
Tercero que Confia renunciardn a las posibles garantias de E-Sign, incluyendo cualquier garantia de
comerciabilidad o idoneidad para un propdsito particular.

Limitaciones de Responsabilidad

Dentro de los limites permitidos por la legislacion aplicable, los Acuerdos de Suscriptor y los Acuerdos de la
Tercero que Confia limitaran la responsabilidad de E-Sign. Las limitaciones de responsabilidad deberan
incluir una exclusién de dafios indirectos, especiales, incidentales y derivados.

La responsabilidad (y/o la limitacidn de la misma) de los Suscriptores serd la establecida en los Acuerdos de
Suscriptor aplicables.

La responsabilidad (y/o la limitacidén de la misma) de las RAs empresariales y de la CA aplicable deberan ser
establecidas en el(los) acuerdo(s) entre ellas.

La responsabilidad (y/o la limitacién de la misma) de las Terceros que Confian deberan ser las establecidas
en los Acuerdos de Terceros que Confian aplicables.

Indemnizaciones

Indemnizacidn por los Suscriptores

Dentro de los limites permitidos por la legislacion aplicable, los Suscriptores tienen la obligacién de indemnizar
a E-Sign por:

* Falsedad o tergiversacion de hecho por el Suscriptor en la Solicitud de Certificado del Suscriptor,

* La no revelacién de un hecho sustancial en la Solicitud de Certificado, si la falsedad u omisién es
consecuencia de negligencia o con la intencidn de engafiar a cualquiera de las partes,

* Faltas del Suscriptor para la proteccion de la llave privada del Suscriptor, para utilizar un Sistema de
Confianza o para tomar, en cualquier otro caso las precauciones necesarias para evitar el
compromiso, la pérdida, la divulgacién, la modificacién o el uso no autorizado de la llave privada del
Suscriptor, o
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* El uso por parte del Suscriptor de un nombre (incluyendo, sin limitaciones dentro de un nombre
comun, un nombre de dominio o una direccidn de correo electrénico) que infrinja los Derechos de
Propiedad Intelectual de un tercero.

El Acuerdo de Suscriptor aplicable puede incluir obligaciones de indemnizacién adicionales.

Indemnizacidn por las Terceros que Confian

Dentro de los limites permitidos por la legislacidén aplicable, los Acuerdos de la Tercero que Confia exigira a
las Terceros que Confian indemnizar a E-Sign por:

* Lafalta de la Tercero que Confia para llevar a cabo las obligaciones de un Tercero que Confia,
* La confianza de la Parte que Confiada en un Certificado que no es razonable bajo las circunstancias,
o

* Lafalta de la Tercero que Confia en la comprobacién del estado de tal Certificado para determinar
si el Certificado esta expirado o revocado.

El Acuerdo de la Tercero que Confia aplicable puede incluir obligaciones de indemnizacién adicionales.

6. PRIVACIDAD Y PROTECCION DE LOS DATOS

Declaracion de Politicas

La privacidad es una de las preocupaciones principales de la mayoria de los usuarios de Internet y un
requisito fundamental para el disfrute y la satisfaccién general del usuario.

E-Sign, esta al tanto de las preocupaciones de privacidad de los visitantes a su sitio Web y ha preparado una
declaracién de privacidad para explicar al usuario qué informacidn se recopila en el sitio Web de ESign,
www.e-sign.cl, y qué se realiza con dicha informacién.

Proteccion de datos

E-Sign recopila la siguiente informacion sobre el Suscriptor y los visitantes a su sitio web:

Informacion personal

No se recopila ninguna informacién personal de ninguno de los visitantes del sitio de E-Sign a menos que el
visitante proporcione dicha informacidon de forma explicita y deliberada. Si simplemente estd visitando el
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sitio, no se le solicitard ningun tipo de informacién personal. La Unica forma por la que se recibird
informacion personal sobre el visitante, es si nos envia un correo que incluya dicha informacién o llenado
en algun formulario en nuestra pagina web. En este Ultimo caso, el Suscriptor serd debidamente informado
respecto del uso que pueda darse a esta informacidn y de su eventual comunicacidn al publico.

Informacion estadistica sobre visitas al Sitio Web

Cuando se visite el sitio de E-Sign, las computadoras pueden recopilar automaticamente informacion
estadistica sobre las visitas que se realizan. Esta informacion no permite la identificacidon personal, sino sélo
como una visita al sitio. Es posible que E-Sign monitorice estas estadisticas tales como el nimero de personas
que visitan el sitio, la direccién IP del usuario, las paginas visitadas, los dominios desde los que acceden los
visitantes y los navegadores utilizados. Estos datos estadisticos acerca de las visitas se utilizan Unicamente
para obtener una visidn global. Esta informacién estadistica ayuda a mejorar el rendimiento del sitio Web.

Uso de cookies

E-Sign no utiliza cookies.

Cémo se utiliza y con quién se comparte la informacidn recopilada

La informacién recopilada sélo se utiliza por E-Sign y de la manera descrita a continuacion.
Facilitar el soporte, renovacidon y compra de nuestros productos y servicios

Es posible se utilice la informacién que enviada para facilitar informacion relativa a la adquisicion,
renovacién y soporte de productos y servicios.

Validacion de su identidad (sélo si solicita ciertos tipos de ID Digitales)

Ciertos tipos de ID Digitales requieren que parte de la informacién de la solicitud sea comparada con
informacidon contenida en bases de datos o fuentes de terceros. Hacemos esto para autenticar su identidad
y otros atributos y ademds para prevenir el hurto de informacién. E-Sign mantiene acuerdos de
confidencialidad con las terceras personas antes referidas que restringen la revelacion de su informacion.
En determinadas situaciones de caracter excepcional, tenemos contratos que permiten a estas terceras
personas revelar la informacién a sus subcontratistas o afiliados, pero sélo para autenticar su identidad y
s6lo en la forma establecida en los acuerdos de confidencialidad.

Formacién del contenido de una ID Digital

La informacién exacta que aparece en los distintos tipos de ID Digitales aparece en la pagina del registro
pertinente y en esta declaracion de politicas de privacidad. Generalmente, esta informacién se limita al
nombre, direccién y e-mail, pero ciertos tipos de ID Digitales contienen informacion adicional. Por ejemplo,
los Certificados SSL pueden contener el nimero de RUT (Rol Unico Tributario) de la organizacién. Toda
informacion contenida en un ID Digital que usted nos envie serd publicada. La publicacién de las ID
Digitales en un lugar accesible es fundamental para posibilitar el uso generalizado de una ID Digital.
Su ID Digital serd publicada en nuestros registros a fin de que terceros puedan acceder y examinar su
informacion de ID Digital. Usted no debe esperar ningun tipo de privacidad en relacion con la
informacion contenida en su ID Digital.
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Si la ley nos obliga a revelar datos

Si la ley o un juzgado competente nos obligara a revelar informacidn a algin organismo estatal u otro, para
cumplir con la ley, lo haremos.

Encuestas

De vez en cuando podemos solicitar informacidn a personas que nos hayan enviado informacion de
contacto a través de encuestas. La participacion en estas encuestas es totalmente voluntaria, por lo que es
decisién del usuario revelar o no esta informacién. La informacion de las encuestas se utilizara con
propdsitos de seguimiento o para mejorar el uso y satisfaccion de este sitio Web.

AUDITORIA EN TERRENO

No existe una auditoria externa completa sobre todos los elementos de la plataforma tecnoldgica y de
emisidn de firma electrénica biométrica.

Sin embargo, se realizan auditorias externas respecto de la mayor parte de los componentes criticos de la
plataforma:

a) Auditoria ISO 27001
Realizada en el marco de la certificacién I1SO 27001, la ultima es de fecha 2023.

b) Inspeccién Anual Ordinaria (IAO)

Ejecutada por la Entidad Acreditadora de la Subsecretaria de Economia y Empresas de Menor
Tamafo.

Conclusiones

La Politica de Firma Biométrica de E-Sign es concordante con la Politica de Certificados de la empresa, y
solamente refleja las diferencias especificas que posee el proceso de generacion, descarga y uso de la firma
electrénica avanzada a través de biometria.
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